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NEXT LEVEL PRIVATSPHÄRE FÜR SIE UND IHR BUSINESS 
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JETZT SICHER UND ANONYM TELEFONIEREN

PRIVACYPHONE  MOBILE

"Die Pr ivacyPhones von DN8 l iefern Ihnen die stärksten 
Verschlüsselungen und einen tägl ichen automat is ier ten Schlüssel tausch!"

IHRE PRIVATSPHÄRE UND DATEN GEHÖREN IHNEN!

JETZT SICHER UND ANONYM TELEFONIEREN

"Die Pr ivacyPhones von DN8 l iefern Ihnen die stärksten 



V E RT R A U E N  A U F  V O L L E R  L I N I E

WIE SICHER SIND SIE UND IHR UNTERNEHMEN?

www.DN8.co

H O C H S I C H E R E  P R I VA C Y N E T K O M M U N I K AT I O N

Spätestens die Enthüllungen von Edward Snowden
haben deut l ich gezeigt ,  dass al le Telefonate abgehört  werden, 
egal  ob Festnetz,  Handy oder Voice over IP (VoIP).  Selbst  das 
Handy von Angela Merkel  wurde bekannterweise mit  Leicht ig-
kei t  von der NSA kompromit t ier t .  Doch das Abhören betr i ff t  
n icht  nur Pol i t iker,  auch immer mehr Unternehmen bieten als 
Dienst le istung, mehr oder weniger off iz ie l l ,  v ie l fä l t ige und 
eff iz iente Spionage-Software an. Diese wird nun auch zuneh-
mend für Betr iebsspionage im In- und Ausland verwendet.

DN8 Networks hat s ich zum Ziel  gesetzt ,  h ier  e inen Riegel  
vor-  zuschieben. Hierzu wurde das Pr ivacyPhone Mobi le 
entwickel t .  Es arbei tet  in einem eigenen internat ionalen VoIP 
Telefonnetz,  das mithi l fe eines eigenen Hochsicherhei ts-VPN 
real is ier t  worden ist .  

Die Besonderhei ten dieses Netzes sind eine eigene Infrastruk-
tur an al len Knotenpunkten, mehrfach verschlüssel te Kommu-
nikat ionswege mit  5.000-8.000 Bi t  Keys, die mathematisch 
schwer angrei fbar s ind,  sowie ein einzigart iger automat is ier ter  
Schlüssel tausch. Diese Maßnahmen machen es selbst  
Geheimdiensten unmögl ich,  an der Verschlüsselung vorbeizu-
kommen. Der technische Aufwand eine solche Verschlüsse-
lung zu knacken ist  derzei t  zu hoch.

Regelmäßiger Austausch von Schlüsseln

Auf jedem VPN-Gateway bef indet s ich neben dem VPN-Dienst 
selbst  e in Kbads Dienst (Key bui ld and distr ibut ion system).  
Dieser Dienst ermögl icht  es dem PrivacyPhone regelmäßig 
neue Schlüssel  und Zert i f ikate zu beziehen. Das VPN-Gate-
way gener ier t  tägl ich neue Schlüssel  und vertei l t  d iese auf 
s ichere Weise an das  Pr ivacyPhone.  Wie der VPN-Dienst,  
unterstützt  Kbads auch TLS1.3 mit  AES256, AEAD, PFS, GCM 
und DHE.

WAHREN SIE IHRE BETRIEBSGE-
HEIMNISSE VOR UNBERECHTIGTEN 
ZUGRIFFEN!

Normalerweise erfolgen Verschlüsselungen mit  
stat ischen Schlüsselgrößen wie z.  B.  1024 Bi t ,  2048 
Bi t ,  4096 Bi t  usw. Wir  verwenden ausschl ießl ich 
Schlüssel  mit  der Länge von sicheren Pr imzahlen z.  B.  
5717 Bi t .  In einem unserer Forschungsprojekte hat 
s ich herausgestel l t ,  dass Schlüssel  besonders schwer 
zu berechnen sind, wenn diese Pr imzahlen enthal ten.  
Große Bruteforcing Key-Hacking Cluster s ind nicht  für  
solche modif iz ier ten Schlüsselgrößen opt imiert .  
Unsere VPN-Gateways nutzen dynamisch gener ier te 
Schlüssel  mit  Pr imzahlen zwischen 5000 und 8000 Bi t .  
Das heißt ,  e in Brute-Force-Cluster muss nach jedem 
Schlüssel tausch die neue Schlüssel-Größe ermit te ln,  
auf  d iese eingestel l t  werden und hat dann maximal 
24 Stunden Zei t ,  um den neu gener ier ten Schlüssel  
zu berechnen.

•  Keine mathematischen Angr i ffsmögl ichkei ten,  da
  s ichere Pr imzahlen keine mathematischen Operat io-
  nen außer Tei len durch 1 oder selbst  er lauben. 
•  Key-Bruteforce Cluster s ind nicht  opt imierbar.

Schlüsselgrößen

Ist  wirk l ich al les s icher?

•  Selbst  wenn das indiv iduel le Schlüsselpaar eines   
   Benutzers geknackt würde, könnte man dies nur wenige 
   Stunden auszunutzen. Danach sind die Schlüssel  inkl .   
   der Zert i f ikate erneut gener ier t  und vertei l t  worden. 
   Auch hier wären andere Benutzer nie betroffen.
•   Al le Passwörter und Hashes sind vol lständig dynamisch 
   und werden niemals wiederhol t  e ingesetzt .
•   Der Zyklus,  der tägl ichen Schlüsselvertei lung kann 
   bel iebig modif iz ier t  werden und ist  jederzei t  skal ierbar.
•   Al le Schlüssel  werden nur für  den Zei t raum des Zyklus 
   s igniert  und sind danach nutzlos.  Besonders,  wei l  d ie-  
   se nicht  mehr mit  dem neuen Zert i f ikat  übereinst immen.



M A X I M A L E  S I C H E R H E I T  O H N E  K O M P R O M I S S E

www.DN8.co

J E T Z T  S I C H E R  T E L E F O N I E R E N

UNSERE LÖSUNG FÜR SIE

•   Einfache Bedienung
•  Weltwei t  e insatzfähig
•  Geschützte VoIP Sprach- und Videotelefonie
•  Verschlüssel ter  Messenger
•  Anonymes und sicheres Surfen im Internet
•   Maximale Sicherhei t  durch beste Technologie
•  Intel l igente Firewal l
•   Kurzzei t -Schlüssel
•   Intrusion-Detect ion-System IDS
•  Intrusion-Prevent ion-System IPS
•  24/7 Support-Hot l ine

Hauptfunkt ional i tät  des Pr ivacyPhone Mobi le
Einfachste Bedienung und

absolute Privatsphäre
Jeder Smartphone-Nutzer kann auch ein
PrivacyPhone Mobi le einfach bedienen. 

Es ist  „Plug-and-Secure“  Datensicherhei t
für  jeden Anwender.

•   Gehärtetes DN8 Networks OS
•  Snapdragon 8-Core Prozessor
•  Crypto Co-Prozessor
•  6GB RAM Hauptspeicher
•  6,8 Zol l  Bi ldschirm 2460x1080 Pixel
•   128GB Speicher
•  2,4/5Ghz WLAN a/b/g/n/ac Standard
•  LTE/UMTS/GSM Standard
•  Dual-SIM
•  6000mAh Li th ium-Polymer Akku
•  108 Megapixel  Kamera
•  Gewicht 225g

Technische Daten Pr ivacyPhone Mobi le

Das Pr ivacyPhone Mobi le kommuniziert  in einem hochsicheren 
Telefonnetz mit  e igener Infrastruktur.  Das hoch verschlüssel te 
Telefonieren und die Kommunikat ion basiert  auf  unserer DN8 
Networks Technologie.

•   Sicheres Messaging auf selbst  entwickel ter  Pr ivacyPhone
   Mobi le App.
•   Verschlüssel tes und anonymes Surfen im Internet.
•   E-Mai ls s icher und anonym versenden und empfangen.
•   Tracking Schutz -  automat isches Blockieren von  
   Tracking-Diensten, um Ihre Pr ivatsphäre zu wahren.
•   Intel l igenter Content-Fi l ter  -  Fi l tern best immter uner-
   wünschter Inhal te aus dem Internet.

Hauptmerkmale für  Anonymität  und Sicherhei t

Keine Kompromisse hinsicht l ich
Ihrer Sicherhei t

•   Kein GPS, der GPS-Receiver ist  deakt iv ier t ,  keine  
   Ortung mögl ich.
•   Kein Bluetooth,  das Bluetooth-Modul ist  deakt iv ier t .
•   Die Datenfunkt ional i tät  des USB-C-Ports ist
   deakt iv ier t .
•   Keine Instal lat ion von Fremd-Apps (z.  B.  Social   
   Media) mögl ich.
•   IDS -  Intrusion-Detect ion-System zur Erkennung 
   von Angr i ffen.
•   IPS -  Intrusion-Prevent ion-System verändert  oder 
   unterbr icht  akt iv den Datenstrom im Alarmfal l  und 
   beeinf lusst  akt iv die Regeln der Firewal l .
•   Al les aus einer Hand – f i rmeneigene Infrastruktur,
   Server und Rechenzentren. 



W E  P R O T E C T Y O U R  P R I VA C Y

P R I VA C Y P H O N E   M O B I L E

P r e i s  a u f  A n f r a g e

G e r ä t e p r e i s  e i n m a l i g  n u r : Lieferumfang:
•   Pr ivacyPhone Mobi le
•  USB-C Kabel
•   Ladegerät
•   microSD Karte

D I E  S I C H E R S T E  K O M M U N I K AT I O N S L Ö S U N G  W E LT W E I T !

www.DN8.co

DN8 Networks LTD.
Ionis 2
4042 Limassol
Cyprus (Member of  EU)

+357 25260265
sales@DN8Networks.com
www.DN8.co

WIR KÜMMERN UNS UM IHRE SICHERHEIT! 
RUFEN SIE UNS JETZT AN!

Unbegrenzt verschlüssel t  im Netz von DN8 Networks wel twei t  kommunizieren. 
Internetverbindung über WiFi  oder Daten-SIM-Karte s ind nicht  im Lieferumfang enthal ten.

*  a l le Preise exkl .  MwSt.  

Pr ivacyNet

BASIC
monat l iche Zahlung

Preis auf Anfrage
              

Pr ivacyNet

ADVANCED
Laufzei t  von 12 Monaten bei  

jähr l icher Zahlung

Preis auf Anfrage

P R I VA C Y N E T W O R L D W I D E

PrivacyNet

PREMIUM
Laufzei t  von 24 Monaten bei  

zwei jähr l icher Zahlung

Preis auf Anfrage

monatl ich kündbar Sofort-Rabatt 20% Sofort-Rabatt 10%

GARANTIERT  MAXIMALER  SCHUTZ


