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CONFIDENTIALITÉ DE HAUT NIVEAU POUR VOUS ET VOTRE ENTREPRISE
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PASSEZ DES APPELS TÉLÉPHONIQUES SÉCURISÉS
ET ANONYMES, MAINTENANT !

"Le Pr ivacyPhone de DN8 garant i t  le cryptage le plus
robuste et  permet un changement quot id ien des clés de cryptage !"

VOTRE VIE PRIVÉE ET VOS DONNÉES VOUS APPARTIENNENT !

TÉLÉPHONE PRIVÉ MOBILE



U N E  S O L U T I O N  À  L A Q U E L L E  V O U S  P O U V E Z  FA I R E  C O N F I A N C E  !

DANS QUELLE MESURE ÊTES-VOUS PROTÉGÉ, VOUS ET VOTRE ENTREPRISE ?

www.DN8.co

C O M M U N I C AT I O N S  P R I V É E S  D E  H A U T E  S É C U R I T É

Les révélations d’Edward Snowden
ont c la i rement montré que tous les appels té léphoniques sont 
écoutés,  quel  que soi t  le type de téléphone ( f ixe,  portable ou 
voix sur IP).  Même le té léphone mobi le d’Angela Merkel  a 
apparemment été faci lement compromis par la NSA. Mais les 
écoutes ne concernent pas seulement les hommes pol i t iques ;  
un nombre croissant d’entrepr ises proposent,  p lus ou moins 
ouvertement,  d ivers services eff icaces de logic ie ls d’espionna-
ge. I ls  sont de plus en plus ut i l isés pour l ’espionnage d’entre-
pr ise,  au niveau nat ional  et  internat ional .

L’object i f  de DN8 Networks est  de mettre f in à ces at taques 
contre votre v ie pr ivée et  votre entrepr ise.  Pr ivacyPhone 
Mobi le a été développé dans cette opt ique. I l  ut i l ise son propre 
réseau téléphonique internat ional  VoIP qui  a été déployé au 
moyen de son VPN de haute sécur i té.

Ce réseau se dist ingue par l ’ut i l isat ion de sa propre infrastruc-
ture à tous les nœuds, de mult ip les voies de communicat ion 
cryptées avec des clés de 5 000 à 8 000 bi ts mathématiquement 
di ff ic i les à at taquer,  et  un mécanisme unique d’échange de clés 
automat isé.  Ces mesures de sécur i té rendent impossible 
l ’écoute,  même pour les agences de renseignement.  L’effor t  
technique nécessaire pour casser ce type de cryptage dépasse 
de lo in les ressources informat iques actuel les.

Échange pér iodique de clés de chi ff rement

Chaque passerel le VPN ut i l ise,  en plus du service VPN, le 
service Kbads (système de construct ion et  de distr ibut ion de 
clés).  Grâce à ce service,  chaque Pr ivacyPhone récupère régu-
l ièrement de nouvel les c lés de chi ff rement et  de nouveaux 
cert i f icats.  La passerel le VPN génère quot id iennement de 
nouvel les c lés et  les distr ibue de manière sécur isée aux 
Pr ivacyPhones. Tout comme le service VPN, Kbads ut i l ise 
TLS1.3 avec AES256, AEAD, PFS, GCM et DHE.

PROTÉGEZ LES SECRETS DE VOTRE 
ENTREPRISE CONTRE TOUT ACCÈS 
NON AUTORISÉ !

Les schémas de cryptage normaux ut i l isent des tai l les 
de clé stat iques comme 1024 bi ts,  2048 bi ts,  4096 
bi ts,  etc.  Nous ut i l isons exclusivement des longueurs 
de clés qui  sont des nombres premiers sûrs,  par 
exemple 5717 bi ts.  L’un de nos projets de recherche a 
montré que les c lés de cryptage sont part icul ièrement 
di ff ic i les à calculer lorsqu’el les cont iennent des 
nombres premiers.  Les gros c lusters pour les at taques 
par force brute ne sont pas opt imisés pour fa i re face à 
des tai l les de clés aussi  modif iées.  Nos passerel les 
VPN ut i l isent des c lés générées dynamiquement avec 
des longueurs de nombres premiers entre 5000 et  
8000 bi ts.  Par conséquent,  un regroupement d’ordina-
teurs pour le cassage brutal  doi t  évaluer la nouvel le 
ta i l le de la c lé après chaque changement de clé et  ne 
dispose donc que de 24 heures pour casser la nouvel-
le c lé.

•  Aucune vulnérabi l i té mathématique, car les nombres 
  premiers ne permettent aucune opérat ion mathéma
  t ique autre que la div is ion par 1 et  par eux-mêmes.
•  Les c lusters de force brute des clés ne peuvent pas 
  être opt imisés.

Tai l les des clés de cryptage

Et s i  ?

• Même si  la paire de clés d’un ut i l isateur indiv iduel  étai t
  compromise, el le ne pourrai t  être exploi tée que pendant
  quelques heures.  Par la sui te,  les c lés incluant le 
  cert i f icat  seront nouvel lement générées et  d istr ibuées. 
  Les autres ut i l isateurs ne seraient jamais affectés.
•  Tous les mots de passe et  codes de hachage sont
  ent ièrement dynamiques et  ne seront jamais réut i l isés.
•  Le cycle quot id ien de distr ibut ion des clés peut être 
  modif ié arbi t ra i rement et  est  extensible en cas de besoin.
•  Toutes les c lés de chi ff rement ne sont s ignées que pour
  la durée de leur cycle et  sont inut i les par la sui te,  
  d ’autant plus qu’el les ne correspondent plus à leurs 
  cert i f icats.



U N E  S É C U R I T É  M A X I M A L E  S A N S  C O M P R O M I S
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PA S S E R  D E S  A P P E L S  T É L É P H O N I Q U E S  S É C U R I S É S ,  M A I N T E N A N T !

CHOISIR LA SOLUTION OPTIMALE

•  Faci le à ut i l iser
•  Fonct ionne dans le monde ent ier
•  Téléphonie audio et  v idéo VoIP sécur isée
• Messager ie cryptée
• Accès à Internet anonyme et sécur isé
• Protect ion maximale grâce à une technologie de pointe
• Pare-feu intel l igent
•  Clés de courte durée
• Système de détect ion d’ intrusion IDS
• Système de prévent ion des intrusions IPS
• Ligne d’assistance 24 h/7 j

Fonct ions pr incipales de Pr ivacyPhone Mobi le Un fonctionnement des 
plus simples et une 

confidential i té absolue
Chaque ut i l isateur de smartphone peut ut i l iser 

un Pr ivacyPhone Mobi le.  I l  off re une sécur i té des 
données « plug-and-secure » dès la sort ie 

de la boîte.

•  Système d’exploi tat ion renforcé du réseau DN8
• Processeur Snapdragon à 8 cœurs
• Coprocesseur cryptographique
• Mémoire pr incipale de 6 Go de RAM
• Écran 6,8 pouces 2460x1080 pixels
• 128 Go de stockage
• 2,4/5 GHz WIFI a/b/g/n/ac standard
• Norme de téléphonie cel lu la i re LTE/UMTS/GSM
• Double SIM
• Batter ie l i th ium-polymère de 6000 mA-h
• Apparei l  photo de 108 mégapixels
• Poids :  225 g (7.94 oz)

Caractér ist iques techniques de Pr ivacyPhone Mobi le

Le Pr ivacyPhone Mobi le communique dans un réseau de 
télécommunicat ions hautement sécur isé avec sa propre 
infrastructure.  Tous les appels sont cryptés sur la base de 
notre technologie propr iétaire de réseau DN8.

• Messager ie sécur isée basée sur notre appl icat ion mobi le 
  exclusive Pr ivacyPhone.
•  Accès Internet anonyme crypté.
•  Envoyez et  recevez des e-mai ls de manière sécur isée 
  et  anonyme.
• Protect ion contre le t racking – blocage automat ique des 
  services de tracking pour préserver votre v ie pr ivée.
•  Fi l t re de contenu intel l igent – f i l t re certains contenus
  indésirables sur Internet.

Pr incipales caractér ist iques relat ives 
à l ’anonymat et  à la sécur i té

Une concept ion sans compromis pour
votre sécur i té

• Pas de GPS – le récepteur GPS est désact ivé ;  
  aucune local isat ion possible.
•  Pas de Bluetooth – le module Bluetooth 
  est  désact ivé.
•  Le t ransfert  de données via le port  USB-C 
  est  désact ivé.
•  Impossibi l i té d’ instal ler  des appl icat ions t ierces 
  (par exemple,  des appl icat ions de médias sociaux).
•  IDS –Intrusion Detect ion System (système 
  de détect ion des intrusions) pour détecter les 
  at taques extér ieures.
•  IPS –Intrusion Prevent ion System - modif ie ou 
interrompt le f lux de données en cas d’alarme et  
inf luence act ivement les règles du pare-feu.

TÉLÉPHONE PRIVÉ MOBILE



N O U S  P R O T É G E O N S  V O T R E  V I E  P R I V É E

P R I VA C Y P H O N E  M O B I L E

Prix sur demande
P r i x  u n i q u e  d e  l ’ a p p a r e i l :

Comprend :
•  Le té léphone Pr ivacy 
  Phone
• Câble USB-C
• Chargeur
• Carte micro-SD de 64 Go

L A S O L U T I O N  D E  C O M M U N I C AT I O N  L A P L U S  S Û R E  A U  M O N D E  !

www.DN8.co

DN8 Networks LTD.
Ionis 2
4042 Limassol
Cyprus (Member of  EU)

+357 25260265
sales@DN8Networks.com
www.DN8.co

NOUS VEILLONS À LA PROTECTION DE VOTRE VIE PRIVÉE ! 
APPELEZ-NOUS MAINTENANT !

Communiquez dans le monde ent ier  sur le réseau DN8 et  avec des données i l l imi tées.
Connexions Internet v ia WIFI ou carte SIM de données non incluses.

* Tous les pr ix hors TVA

PrivacyNet

BASE
mode de paiement mensuel

Prix sur demande

PrivacyNet

AVANCED
Durée de 12 mois

avec paiement annuel

Prix sur demande

P R I VA C Y N E T D A N S  L E  M O N D E

PrivacyNet

PREMIUM
Durée de 24 mois

paiement pour 2 ans

Prix sur demande
       

annulable mensuellement Remise immédiate de 20% Remise immédiate de 10%

PROTECTION MAXIMALE GARANTIE


