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HAGA LLAMADAS TELEFÓNICAS SEGURAS Y 
ANÓNIMAS, ¡AHORA!

"El  Pr ivacyPhone de DN8 garant iza la encr iptación 
más fuerte y ofrece cambios de clave de encr iptación diar ios"

SU PRIVACIDAD Y SUS DATOS SON SUYOS



A S O L U T I O N  Y O U  C A N  T R U S T !

¿EN QUÉ MEDIDA ESTÁN PROTEGIDOS USTED Y SU EMPRESA?

www.DN8.co

C O M U N I C A C I O N E S  P R I VA C Y N E T D E  A LTA S E G U R I D A D

Las revelaciones de Edward Snowden, 
en todo caso, han demostrado claramente que se están intervi-
niendo todas las l lamadas telefónicas,  independientemente de 
si  se t rata de teléfonos f i jos,  móvi les o de voz sobre IP (VoIP).  
Incluso el  te léfono móvi l  de Angela Merkel  ha s ido aparente-
mente comprometido con faci l idad por la NSA. Pero las 
escuchas no sólo afectan a los pol í t icos;  cada vez son más las 
empresas que ofrecen, de forma más o menos abierta,  una 
ser ie de ef icaces servic ios de software de espionaje.  Estos se 
ut i l izan cada vez más para el  espionaje empresar ia l ,  tanto a 
nivel  nacional  como internacional .

El  objet ivo de DN8 Networks es detener estos ataques a su 
pr ivacidad y a su negocio.  Con este objet ivo se ha desarrol lado 
Pr ivacyPhone Mobi le,  que opera en su propia red telefónica 
internacional  de VoIP que ha sido implementada en base a su 
VPN de al ta segur idad.

Esta red se dist ingue por ut i l izar una infraestructura propia en 
todos los nodos, múlt ip les vías de comunicación encr iptadas 
con claves de 5.000 a 8.000 bi ts que son matemát icamente 
di f íc i les de atacar,  y un mecanismo único de intercambio de 
claves automat izado. Estas medidas de segur idad hacen impo-
sible,  incluso para las agencias de intel igencia,  escuchar.  El  
esfuerzo técnico para desci f rar  este t ipo de ci f rado supera con 
creces los recursos informát icos actuales.

Intercambio per iódico de claves de encr iptación

Cada pasarela VPN ejecuta junto al  servic io VPN el  servic io 
Kbads (s istema de construcción y distr ibución de claves).  
Mediante este servic io,  cada Pr ivacyPhone recupera regu-
larmente nuevas claves de ci f rado y cert i f icados. La pasarela 
VPN genera diar iamente nuevas claves y las distr ibuye de 
forma segura a los Pr ivacyPhones. Al  igual  que el  servic io 
VPN, Kbads ut i l iza TLS1.3 con AES256, AEAD, PFS, GCM y 
DHE.

PROTEJA SUS SECRETOS EMPRESARI-
ALES DEL ACCESO NO AUTORIZADO

Los esquemas de encr iptación normales ut i l izan 
tamaños de clave estát icos como 1024 bi ts,  2048 bi ts,  
4096 bi ts,  etc.  Ut i l izamos exclusivamente longi tudes 
de clave que son números pr imos seguros,  por 
ejemplo,  5717 bi ts.  Uno de nuestros proyectos de 
invest igación ha demostrado que las c laves de ci f rado 
son especialmente di f íc i les de calcular cuando 
cont ienen números pr imos. Las grandes agrupaciones 
para ataques de fuerza bruta no están opt imizadas 
para hacer f rente a tamaños de clave tan modif icados. 
Nuestras pasarelas VPN ut i l izan claves generadas 
dinámicamente con longi tudes de números pr imos de 
entre 5000 y 8000 bi ts.  Por lo tanto,  un c lúster de 
computación para el  forzamiento bruto t iene que 
evaluar el  nuevo tamaño de la c lave después de cada 
cambio de clave y,  a part i r  de ahí,  sólo t iene 24 horas 
para romper la nueva clave.

•  No hay vulnerabi l idad matemát ica,  ya que los 
  números pr imos no permiten otras operaciones 
  matemát icas que la div is ión por 1 y por sí  mismos.
•  Los grupos de fuerza bruta de claves no pueden ser 
  opt imizados.

Tamaños de las c laves de encr iptación

¿Y si?

• Incluso si  e l  par de claves de un usuar io indiv idual  se 
  v iera comprometido, esto sólo podría explotarse durante 
  unas horas.  A part i r  de entonces, las c laves, incluido el  
  cert i f icado, se generarán y distr ibuirán de nuevo. 
  Los demás usuar ios no se verían afectados.
•  Todas las contraseñas y los códigos hash son totalmente 
  d inámicos y nunca serán reut i l izados.
•  El  c ic lo diar io de distr ibución de claves puede modif icarse
  arbi t rar iamente y es escalable cuando sea necesar io.
•  Todas las c laves de encr iptación están f i rmadas sólo 
  mientras dure su c ic lo y son inút i les después; sobre 
  todo porque ya no se corresponden con sus cert i f icados.



M Á X I M A S E G U R I D A D  S I N  C O M P R O M I S O
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H A C E R  L L A M A D A S  T E L E F Ó N I C A S  S E G U R A S ,  ¡ A H O R A !

ELEGIR LA SOLUCIÓN ÓPTIMA

•  Fáci l  de usar
•  Operat ivo en todo el  mundo
• Telefonía de audio y vídeo VoIP segura
• Mensajería encr iptada
• Acceso anónimo y seguro a Internet
•  Máxima protección gracias a la tecnología de vanguardia
• Cortafuegos intel igente
• Teclas de corta duración
• Sistema de detección de intrusos IDS
• Sistema de prevención de intrusiones IPS
• Línea de asistencia te lefónica 24/7

Funciones pr incipales de Pr ivacyPhone Mobi le
Funcionamiento más sencil lo

y privacidad absoluta
Todos los usuar ios de teléfonos intel igentes 

pueden manejar un Pr ivacyPhone Mobi le.  Ofrece 
segur idad de datos "plug-and-secure" nada más 

sacar lo de la caja.

•  Sistema operat ivo de red DN8 reforzado
• Procesador Snapdragon de 8 núcleos
• Coprocesador cr iptográf ico
• 6GB de memoria pr incipal  RAM
• Pantal la de 6,8 pulgadas de 2460x1080 píxeles
• 128 GB de almacenamiento
• Estándar WIFI a/b/g/n/ac de 2,4/5Ghz
• Estándar de telefonía móvi l  LTE/UMTS/GSM
• Doble SIM
• Batería de pol ímero de l i t io de 6000mAh
• Cámara de 108 megapíxeles
• Peso 225g (7.94 oz)

Especi f icaciones técnicas de Pr ivacyPhone Mobi le

El Pr ivacyPhone Mobi le se comunica en una red de telecomu-
nicaciones al tamente segura con su propia infraestructura.  
Todas las l lamadas se encr iptan basándose en nuestra 
tecnología de red DN8 patentada.

•  Mensajería segura basada en nuestra apl icación móvi l  
  patentada Pr ivacyPhone.
•  Acceso anónimo y c i f rado a Internet.
•  Envíe y reciba correos electrónicos de forma segura 
  y anónima.
• Protección contra el  rastreo: bloqueo automát ico de los 
  servic ios de rastreo para mantener su pr ivacidad.
•  Fi l t ro de contenidos intel igente:  f i l t ra c ier tos contenidos no 
  deseados de Internet.

Pr incipales característ icas relat ivas al  anonimato 
y la segur idad

Un diseño sin concesiones para 
su segur idad

• Sin GPS: el  receptor GPS está desact ivado; no es 
  posible la local ización.
•  Sin Bluetooth:  e l  módulo Bluetooth está desact ivado.
•  La t ransferencia de datos a t ravés del  puerto USB-C 
   está desact ivada.
•  No es posible la instalación de apl icaciones de 
  terceros (por ejemplo,  apl icaciones de medios 
  sociales).
•  IDS -  Sistema de detección de intrusos para detectar 
  ataques externos.
•  IPS -  Sistema de prevención de intrusiones -  modif ica 
  o interrumpe el  f lu jo de datos en caso de alarma e 
  inf luye act ivamente en las reglas del  cortafuegos.



P R O T E G E M O S  S U  P R I VA C I D A D

P R I VA C Y P H O N E   M O B I L E

Precio a consultar
P r e c i o  ú n i c o  d e l  d i s p o s i t i v o : Incluye:

•  Pr ivacidadTeléfono móvi l
•  Cable USB-C
• cargador
• Tar jeta microSD de 64 GB

L A S O L U C I Ó N  D E  C O M U N I C A C I Ó N  M Á S  S E G U R A D E L M U N D O

www.DN8.co

DN8 Networks LTD.
Ionis 2
4042 Limassol
Cyprus (Member of  EU)

+357 25260265
sales@DN8Networks.com

www.DN8.co

NOS PREOCUPAMOS POR SU PRIVACIDAD!
¡LLÁMENOS AHORA! 

Comuníquese en todo el  mundo dentro de la red DN8 y con datos i l imi tados.
Conexiones a Internet mediante WIFI o tar jeta SIM de datos no incluidas.

* Los precios anunciados no incluyen el  IVA

PrivacyNet

BÁSICO
por mes

Precio a consultar

PrivacyNet

AVANZADO
Plazo de 12 meses

con pago anual

Precio a consultar

P R I VA C Y N E T E N  E L M U N D O

PrivacyNet

PREMIUM
Plazo de 24 meses
pago cada 2 años

Precio a consultar

cancelable mensualmente Descuento inmediato del 20%. Descuento inmediato del 10%.

PROTECCIÓN MÁXIMA GARANTIZADA


