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НОВЫЙ УРОВЕНЬ КОНФИДЕНЦИАЛЬНОСТИ ДЛЯ ВАС И ВАШЕГО БИЗНЕСА
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НАЧНИТЕ СОВЕРШАТЬ БЕЗОПАСНЫЕ И ПОЛНОСТЬЮ 
АНОНИМНЫЕ ЗВОНКИ ПРЯМО СЕЙЧАС!

РЕШЕНИЕ PRIVACYPHONE MOBILE

"Решение Pr ivacyPhone от компании DN8 позволяет
использовать самый надежный вариант шифрования с ежедневной 
сменой ключей шифрования!"

ВЫ УПРАВЛЯЕТЕ СВОИМИ ДАННЫМИ И КОНФИДЕНЦИАЛЬНОСТЬЮ!

НАЧНИТЕ СОВЕРШАТЬ БЕЗОПАСНЫЕ И ПОЛНОСТЬЮ 

"Решение Pr ivacyPhone от компании DN8 позволяет



Р Е Ш Е Н И Е ,  Н А  КО ТО РО Е  М ОЖ Н О  П ОЛ ОЖ И Т ЬС Я !

КАК ХОРОШО ЗАЩИЩЕНЫ ВЫ И ВАШ БИЗНЕС?

www.DN8.co

З А Щ И Щ Е Н Н Ы Е  Р Е Ш Е Н И Я  О Т  P R I VA C Y N E T В  С Ф Е Р Е  КО М М У Н И К А Ц И Й

На примере удивительных разоблачений Эдварда 
Сноудена можно смело говорить о том, что все телефонные 
звонки прослушиваются, вне зависимости от того,  
совершаете ли вы их с использованием стационарной, 
мобильной или VoIP-связи. АНБ не составило большого 
труда поставить на прослушку даже телефон Ангелы 
Меркель. Тем не менее, в наши дни проблема прослушки 
затрагивает не только политиков, ведь все больше компаний 
по всему миру предлагают различные решения разной 
степени открытости и надежности, позволяющие вести 
слежку и наблюдение за тем или иным человеком. Именно 
такие решения все чаще используются для корпоративного 
шпионажа как на территории вашей страны, так и по всему 
миру.

Главная цель компании DN8 Networks заключается в том, 
чтобы защитить вашу частную жизнь и ваш бизнес от 
подобных нападок.  Решение Pr ivacyPhone Mobi le для 
мобильных устройств было создано именно с этой целью. 
Данное решение построено на базе собственной 
защищенной международной телефонной VoIP-сети с 
использованием собственного VPN-протокола, 
обеспечивающего высокий уровень безопасности.

Данная сеть выгодно отличается тем, что использует 
собственную инфраструктуру всех узлов, а также большое 
количество надежно зашифрованных каналов связи с 
ключами длиной от 5000 до 8000 бит,  которые практически 
невозможно подобрать, а также уникальную систему 
автоматической смены ключа шифрования. Использование 
подобных меры безопасности делает невозможным 
прослушивание даже для работников специальных служб. 
Для того чтобы взломать подобную сеть, требуются 
технические решения, которые значительно превосходят 
возможности современного оборудования.

Периодическая смена ключей шифрования

Каждый VPN-шлюз построен на базе VPN-службы и службы 
Kbads (система формирования и отправки ключей 
шифрования).  Использование подобной службы позволяет 
время от времени менять ключи шифрования и сертификаты 
для всех пользователей Pr ivacyPhone. Каждый день 
VPN-шлюз генерирует новые ключи и отправляет их по 
защищенным каналам связи на устройства с Pr ivacyPhone. 
Как и в случае с VPN, служба Kbads использует шифрование 
TLS1.3 с защитой в соответствии со стандартами AES256, 
AEAD, PFS, GCM и DHE.

ИСКЛЮЧИТЕ ВОЗМОЖНОСТЬ НЕСАНКЦИОНИРОВАННОГО 
ДОСТУПА К СЕКРЕТНОЙ ИНФОРМАЦИИ ВАШЕЙ КОМПАНИИ

Стоит отметить, что в большинстве случаев для шифрования 
используются статические размеры ключей, например,1024 
бита, 2048 бит,  4096 бит и так далее. Мы используем только 
безопасные простые числа для определения длины ключа, 
например 5717 бит.  В рамках одного из наших исследований 
нам удалось выяснить, что ключи шифрования практически 
невозможно подобрать, когда имеют длину простого числа. 
Кроме того,  большие технические кластеры, созданные для 
атак методом перебора не оптимизированы для работы с 
такими размерами ключей. VPN-шлюзы нашей сети 
используют динамическую систему генерации ключей, длина 
которых является одним из простых чисел в диапазоне от 
5000 до 8000 бит.  Получается, что оборудование для 
перебора ключей должно учитывать размер нового ключа 
после каждого его изменения. После изменения данного 
параметра у системы будет только 24 часа, чтобы подобрать 
новый ключ.

•  Полное отсутствие математических уязвимостей, связанное с 
тем, что простые числа не допускают никаких математических 
действий, кроме деления на 1 и на самое число, гарантирует 
высокий уровень безопасности.
•  Оптимизация систем подбора ключей путем перебора 
становится невозможной.

Длина ключей шифрования

А вдруг,  все пойдет не так?

• Даже в том случае если пара ключей отдельного пользователя 
была скомпрометирована, подобранные ключи можно было 
использовать лишь в течение нескольких часов. После этого 
ключи и сертификат будут выпущены и отправлены на 
устройства снова. Кроме того,  другие пользователи всегда 
остаются под защитой.
•  Все пароли и хэш-коды построены на базе динамического 
кода, который исключает их повторное использование.
•  При необходимости периодичность и частота смены ключей 
может меняться.
•  Обратите внимание, что все ключи шифрования действуют 
только в течение заданного периода времени, после чего 
становятся бесполезными. Это связано с тем, что они больше 
не отвечают требованиям сертификата.



М А КС И М А Л Ь Н А Я  Б ЕЗО П АС Н О СТ Ь  Б ЕЗ  КО М П РО М И С СО В
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Н АЧ Н И Т Е  СО В Е Р Ш АТ Ь  Б ЕЗО П АС Н Ы Е  З ВО Н К И  П РЯ М О  С Е Й Ч АС !

ВЫБЕРИТЕ ОПТИМАЛЬНОЕ РЕШЕНИЕ

•  Простота использования
• Доступно в любой точке мира
• Защищенная аудио- и видеосвязь через VoIP
• Мессенджер с шифрованием
• Анонимный и безопасный доступ к сети интернет
• Инновационные технологии обеспечивают максимальную 
  защиту
• Умный файрвол
• Ключи с ограниченным сроком действия
• Система обнаружения несанкционированного доступа 
  ( IDS)
• Система предотвращения несанкционированного доступа 
  ( IPS)
• Круглосуточная служба поддержки

Основные функции Pr ivacyPhone Mobi le
Простое управление и безупречная 

конфиденциальность
Любой человек,  знакомый со смартфонами, 

сможет управлять устройством Pr ivacyPhone 
Mobi le.  Устройство работает по принципу "включи 
и используй",  гарантируя полную защиту прямо из 

коробки.

•  Защищенная операционная система от DN8 Network
• 8-ядерный процессор Snapdragon
• Доп. процессор для шифрования
• 6 ГБ оперативной памяти
• Экран 6,8 дюймов с разрешением 2460x1080 пикселей
• 128 ГБ памяти
• Беспроводная связь на частоте 2,4 или 5 ГГц (стандарты 
  a/b/g/n/ac)
•  Поддержка сетей стандартов LTE/UMTS/GSM
• Две SIM-карты
• Литий-полимерная батарея емкостью 6000 мАч
• Камера 108 мегапикселей
• Вес 225 г  (7,94 унции)

Технические характеристики Pr ivacyPhone Mobi le

Устройство Pr ivacyPhone Mobi le работает на базе 
защищенной телекоммуникационной сети с собственной 
инфраструктурой. Все звонки шифруются с помощью 
фирменной технологии обеспечения связи от DN8 Network.
•  Безопасный обмен сообщениями в рамках собственного 
  мобильного приложения Pr ivacyPhone.
•  Зашифрованный и полностью анонимный доступ в сеть 
  интернет.
•  Отправляйте и получайте электронные письма, сохраняя 
  высокий уровень конфиденциальности
• Защита от отслеживания устройства: автоматическая 
  блокировка служб отслеживания для сохранения полной 
  конфиденциальности.
•  Интеллектуальная система фильтрации контента 
  исключает просмотр нежелательного контента в сети 
  интернет.

Основные функции в сфере обеспечения 
анонимности и безопасности

Уникальная конструкция для полной 
конфиденциальности

• Отсутствие GPS-приемника позволяет исключить 
  возможность определения вашего местоположения.
•  В устройстве аппаратно отключен модуль Blue-
  tooth.
•  Передача данных через порт USB-C отключена.
•  Установка сторонних приложений (например, 
  приложений для социальных сетей) запрещена.
•  Система обнаружения нежелательного доступа 
  IDS.
• Система предотвращения нежелательного доступа 
  IPS изменяет или прерывает поток данных в случае 
  обнаружения несанкционированного доступа, а
  ктивируя встроенный файрвол.

Р Е Ш Е Н И Е  P R I VA C Y P H O N E  M O B I L E
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Цена по запросу

Е д и н о в р ем е н н ы й  п л а т еж  за  
ус т р о й с т во :

Включает в себя:
•  Устройство Pr ivacy
  Phone Mobi le
• Кабель USB-C
• Зарядное устройство
• Карта microSD объемом 
  64 ГБ

СА М О Е  Б ЕЗО П АС Н О Е  Р Е Ш Е Н И Е  В  С Ф Е Р Е  С ВЯ З И  И  КО М М У Н И К А Ц И Й  В  М И Р Е !

www.DN8.co

DN8 Networks LTD.
Ionis 2
4042 Limassol
Cyprus (Member of  EU)

+357 25260265
sales@DN8Networks.com
www.DN8.co

МЫ ЗАБОТИМСЯ О ВАШЕЙ ПРИВАТНОСТИ! 
СВЯЖИТЕСЬ С НАМИ ПРЯМО СЕЙЧАС!

Общайтесь по всему миру в рамках сети DN8, используя неограниченный режим передачи данных.
Обратите внимание, что стоимость подключения к сети интернет по Wi-Fi  или через SIM-карту для передачи данных

не входит в указанные цены.
*все цены без НДС

PrivacyNet

БАЗОВЫЙ
Тариф (в месяц)

Цена по запросу              

Pr ivacyNet

РАСШИРЕННЫЙ
На 12 месяцев

с ежегодной оплатой

Цена по запросy

P R I VA C Y N E T В  Л Ю Б О Й  ТОЧ К Е  М И РА

PrivacyNet

ПРЕМИУМ
На 24 месяца

с оплатой раз в два года

Цена по запросу

отмена в конце месяца Мгновенная экономия 20% Мгновенная экономия 10%

МЫ ГАРАНТИРУЕМ МАКСИМАЛЬНЫЙ УРОВЕНЬ ЗАЩИТЫ


