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BEZPIECZNE I  ANONIMOWE ROZMOWY TELEFONICZNIE

PRIVACYPHONE  MOBILE

„Produkt Pr ivacyPhone f i rmy DN8 zapewnia najs i ln ie jsze szyfrowanie
i  codzienną automatyczną wymianę kluczy!”

PRYWATNOŚĆ I  DANE SĄ WŁASNOŚCIĄ UŻYTKOWNIKA!

BEZPIECZNE I  ANONIMOWE ROZMOWY TELEFONICZNIE

„Produkt Pr ivacyPhone f i rmy DN8 zapewnia najs i ln ie jsze szyfrowanie



Z A U FA N I E  N A C A Ł E J  L I N I I

NA ILE BEZPIECZNI SĄ PAŃSTWO I FIRMA?
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W Y S O K I E  B E Z P I E C Z E Ń S T W O  K O M U N I K A C J I  W  P R I VA C Y N E T

Odkrycia Edwarda Snowdena wyraźnie pokazały,  
że wszystkie rozmowy telefoniczne są podsłuchiwane – nieza -
leżnie od tego, czy odbywają s ię przez telefon stacjonarny,  
komórkowy czy Voice over IP (VoIP).  Nawet smart fon Angel i  
Merkel  został  z łatwością skompromitowany przez amery -
kańskie s łużby wywiadowcze NSA. Podsłuchy nie dotyczą 
jednak ty lko pol i tyków; również coraz więcej  f i rm – mniej  lub 
bardziej  of ic ja ln ie – oferuje zróżnicowane i  skuteczne oprogra -
mowanie szpiegowskie.
Jest  ono obecnie także coraz częściej  wykorzystywane do 
szpiegostwa korporacyjnego w kraju i  za granicą.

DN8 Networks postawiło sobie za cel położenie temu kresu.
W tym właśnie celu stworzyl iśmy smart fon Pr ivacyPhone 
Mobi le.  Działa we własnej  międzynarodowej s ieci  te lefonicznej  
VoIP, która powstała z wykorzystaniem własnej  VPN o wysokim 
stopniu bezpieczeństwa.  

Wyjątkowymi cechami te j  s ieci  są własna infrastruktura we 
wszystkich węzłach, wielokrotnie szyfrowane ścieżki  komuni -
kacyjne z 5000-8000 bi towymi k luczami,  które t rudno zaatako -
wać matematycznie,  oraz unikalna automatyczna wymiana 
kluczy.  Zabezpieczenia te uniemożl iwiają nawet s łużbom spec -
ja lnym obejście szyfrowania.  Nakłady techniczne niezbędne do 
złamania tego rodzaju szyfrowania są obecnie za duże.

Systematyczna wymiana kluczy

Na każdej  bramie VPN oprócz samej usługi  VPN znajduje s ię 
usługa Kbads (Key bui ld and distr ibut ion system).  Dzięki  n ie j  
Pr ivacyPhone może systematycznie pozyskiwać nowe klucze i  
certyf ikaty.  Brama VPN generuje codziennie nowe klucze i  
dystrybuuje je do Pr ivacyPhone w bezpieczny sposób. Podob -
nie jak VPN, Kbads również obsługuje TLS1.3 z AES256, AEAD, 
PFS, GCM i  DHE

OCHRONA TAJEMNIC FIRMOWYCH 
PRZED NIEUPRAWNIONYM 
DOSTĘPEM!

Zwykle szyfrowanie odbywa się przy statycznych 
rozmiarach kluczy np. 1024 bi ty,  2048 bi tów, 4096 
bi tów i td.  Używamy ty lko k luczy o długości  bezpiecz -
nych l iczb pierwszych, np. 5717 bi tów. W jednym z 
naszych projektów badawczych okazało s ię,  że k lucze 
są szczególnie t rudne do obl iczenia,  jeżel i  zawierają 
l iczby pierwsze. Duże klastry do łamania k luczy 
techniką brute force nie są zoptymal izowane dla 
takich zmodyf ikowanych rozmiarów kluczy.  Nasze 
bramy VPN używają dynamicznie generowanych 
kluczy z l iczbami pierwszymi pomiędzy 5000 a 8000 
bi tów. Oznacza to,  że k laster brute force po każdej  
zmianie k luczy musi  określ ić nowy rozmiar k lucza, być 
odpowiednio do niego ustawiony, a następnie ma 
maksymalnie 24 godziny na obl iczenie nowo wygene -
rowanego klucza.
•  Brak matematycznych możl iwości  ataku, ponieważ 
bezpieczne l iczby pierwsze nie pozwalają na żadne 
operacje matematyczne poza dzieleniem przez 1 lub 
s iebie.
•  Klastrów do łamania k luczy metodą brute force nie 
można optymal izować.

Rozmiary k luczy

A jeśl i  jednak dojdzie do ataku?

• Nawet jeżel i  doszło do odszyfrowania indywidualnej  pary 
k luczy użytkownika, włamywacz będzie mógł wykorzystać tę 
sytuację ty lko przez ki lka godzin.  Klucze wraz z certyf ikata -
mi zostaną następnie na nowo wygenerowane i  przydzielo -
ne. Również w takim przypadku nie doszłoby nigdy do 
narażenia innych użytkowników.
• Wszystkie hasła i  hashe są w pełni  dynamiczne i  n igdy nie 
są używane po raz kolejny.
•  Cykl  codziennej  dystrybucj i  k luczy można dowolnie mody -
f ikować i  skalować przez cały czas.
•  Wszystkie k lucze są podpisywane wyłącznie na czas 
trwania cyklu – po tym czasie stają s ię bezużyteczne, 
zwłaszcza, że przestają być zgodne z nowym certyf ikatem.
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B E Z P I E C Z N E  R O Z M O W Y T E L E F O N I C Z N E

NASZE ROZWIĄZANIE DLA PAŃSTWA

•  Łatwa obsługa
• Możl iwość użytkowania na całym świecie
• Chroniona telefonia głosowa i  wideo VoIP
• Zaszyfrowany komunikator
•  Anonimowe i  bezpieczne sesje internetowe
• Maksymalne bezpieczeństwo dzięki  naj lepszej  technologi i
•  Intel igentna zapora s ieciowa
• Klucz krótkoterminowy
• System wykrywania włamań – IDS
• System zapobiegania włamaniom – IPS
• Całodobowa infol in ia ze wsparciem

Główne funkcje Pr ivacyPhone Mobi le Najprostsza obsługa i  
absolutna prywatność

Każdy użytkownik smart fona będzie w stanie bez 
problemu obsługiwać również Pr ivacyPhone 

Mobi le.  Oferuje on zabezpieczenie danych typu 
„plug-and-secure”  d la każdego użytkownika. 
Brak GPS, odbiornik GPS jest  wyłączony, bez 

możl iwości  z lokal izowania.

•  Utwardzany system operacyjny DN8 Networks
• 8-rdzeniowy procesor Snapdragon 8
• Koprocesor kryptograf iczny
• Pamięć operacyjna 6GB RAM
• Ekran 6,8” o rozdzielczości  2460x1080 piksel i
•  Pamięć 128GB
• WLAN a/b/g/n/ac 2,4/5Ghz w standardzie
• LTE/UMTS/GSM w standardzie
• Dual  SIM
• Bater ia l i towo-pol imerowa 6000mAh
• Kamera 108 megapiksel i
•  Waga 225g

Specyf ikacja techniczna Pr ivacyPhone Mobi le

PrivacyPhone Mobi le komunikuje s ię w wysoce bezpiecznej  
s ieci  te lefonicznej  z własną infrastrukturą.  Zaszyfrowane 
rozmowy telefoniczne i  komunikacja bazują na naszej  techno -
logi i  DN8 Networks.  
•  Bezpieczne wysyłanie wiadomości  w autorskiej  apl ikacj i  
  mobi lnej  Pr ivacyPhone.
•  Szyfrowane i  anonimowe przeglądanie internetu.
•  Bezpieczne i  anonimowe wysyłanie i  odbieranie wiadomości    
  e-mai l .
•  Ochrona przed śledzeniem – automatyczne blokowanie
  usługi  
  ś ledzenia w celu ochrony prywatności  użytkownika.
•  Intel igentny f i l t r  t reści  – f i l t rowanie określonych, 
  n iepożądanych treści  z internetu.

Główne funkcje zapewniające anonimowość i  bezpieczeństwo

Bezkompromisowy pod względem 
bezpieczeństwa

• Brak Bluetooth,  moduł Bluetooth jest  wyłączony.
•  Dezaktywowany transfer danych w porcie USB-C.
• Nie ma możl iwości  instalowania apl ikacj i  
  pochodzących od f i rm trzecich (np. mediów 
  społecznościowych).
•  System IDS ( Intrusion Detect ion System) s łużący do 
  wykrywania ataków.
• System IPS ( Intrusion Prevent ion System) aktywnie 
  modyf ikuje lub przerywa strumień danych 
  w przypadku alarmu oraz aktywnie wpływa na reguły 
  zapory s ieciowej.



W E  P R O T E C T Y O U R  P R I VA C Y

P R I VA C Y P H O N E   M O B I L E

C e n a  n a  z a p y t a n i e

C e n a  u r z ą d z e n i a  j e d n o r a z o w o  
t y l k o :  

Zestaw zawiera:
•  Smart fon Pr ivacyPhone
• Kabel  USB-C
• Ładowarka
• Karta microSD 64GB

N A J B E Z P I E C Z N I E J S Z E  N A Ś W I E C I E  R O Z W I Ą Z A N I E  K O M U N I K A C Y J N E
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DN8 Networks LTD.
Ionis 2
4042 Limassol
Cypr (członek UE)

+357 25260265
sales@DN8Networks.com
www.DN8.co

ZADBAMY O PAŃSTWA BEZPIECZEŃSTWO!
PROSIMY O KONTAKT TELEFONICZNY

Nieograniczona szyfrowana komunikacja w sieci  DN8 Networks.
Połączenie z internetem przez WiFi  lub kartę SIM nie są zawarte w cenie.

*  wszystkie ceny podano bez VAT

PrivacyNet

BASIC
Płatność miesięczna

Cena na zapytanie          

PrivacyNet

ADVANCED
Okres umowy 12 miesięcy 

przy płatności  rocznej

Cena na zapytanie                        

P R I VA C Y N E T W O R L D W I D E

PrivacyNet

PREMIUM
Okres umowy 24 miesięcy 
przy płatności  dwuletniej

Cena na zapytanie          

Comiesięczna możliwość 
rezygnacji Rabat natychmiastowy 20% Rabat natychmiastowy 10%

GWARANTUJE MAKSYMALNĄ OCHRONĘ


