CHRONIMY PANSTWA PRYWATNOSC

PRYWATNOSC NA WYZSZYM POZIOMIE - W DOMU | W FIRMIE

i

-

PRIVACYPHONE MOBILE @oa@a/

,Produkt PrivacyPhone firmy DN8 zapewnia najsilniejsze szyfrowanie
i codzienng automatyczng wymiane kluczy!”

PRYWATNOSC | DANE SA WELASNOSCIA UZYTKOWNIKA!

NAJBEZPIECZNIEJSZE NA SWIECIE ROZWIAZANIE KOMUNIKACYJNE



ZAUFANIE NA CALEJ LINII

NA ILE BEZPIECZNI SA PANSTWO | FIRMA?

Odkrycia Edwarda Snowdena wyraznie pokazaty,

ze wszystkie rozmowy telefoniczne sg podstuchiwane — nieza-
leznie od tego, czy odbywajg sie przez telefon stacjonarny,
komérkowy czy Voice over IP (VolP). Nawet smartfon Angeli
Merkel zostat z tatwos$cig skompromitowany przez amery-
kanskie stuzby wywiadowcze NSA. Podstuchy nie dotyczg
jednak tylko politykéw; réwniez coraz wiecej firm — mniej lub
bardziej oficjalnie — oferuje zré6znicowane i skuteczne oprogra-
mowanie szpiegowskie.

Jest ono obecnie takze coraz czesciej wykorzystywane do
szpiegostwa korporacyjnego w kraju i za granicgq.

DN8 Networks postawito sobie za cel potozenie temu kresu.
W tym witasnie celu stworzyliSmy smartfon PrivacyPhone
Mobile. Dziata we wtasnej miedzynarodowej sieci telefonicznej
VolP, ktéra powstata z wykorzystaniem wtasnej VPN o wysokim
stopniu bezpieczenstwa.

Wyjatkowymi cechami tej sieci sg wtasna infrastruktura we
wszystkich weztach, wielokrotnie szyfrowane $ciezki komuni-
kacyjne z 5000-8000 bitowymi kluczami, ktére trudno zaatako-
wa¢ matematycznie, oraz unikalna automatyczna wymiana
kluczy. Zabezpieczenia te uniemozliwiajg nawet stuzbom spec-
jalnym obejscie szyfrowania. Naktady techniczne niezbedne do
ztamania tego rodzaju szyfrowania sg obecnie za duze.

Systematyczna wymiana kluczy

Na kazdej bramie VPN oprdécz samej ustugi VPN znajduje sie
ustuga Kbads (Key build and distribution system). Dzieki niej
PrivacyPhone moze systematycznie pozyskiwa¢ nowe klucze i
certyfikaty. Brama VPN generuje codziennie nowe klucze i
dystrybuuje je do PrivacyPhone w bezpieczny sposéb. Podob-
nie jak VPN, Kbads rowniez obstuguje TLS1.3 z AES256, AEAD,
PFS, GCM i DHE

Rozmiary kluczy

Zwykle szyfrowanie odbywa sie przy statycznych
rozmiarach kluczy np. 1024 bity, 2048 bitéw, 4096
bitow itd. Uzywamy tylko kluczy o dtugosci bezpiecz-
nych liczb pierwszych, np. 5717 bitow. W jednym z
naszych projektéw badawczych okazato sie, ze klucze
sg szczegolnie trudne do obliczenia, jezeli zawieraja
liczby pierwsze. Duze klastry do tamania kluczy
technikg brute force nie sg zoptymalizowane dla
takich zmodyfikowanych rozmiaréw kluczy. Nasze
bramy VPN uzywajg dynamicznie generowanych
kluczy z liczbami pierwszymi pomiedzy 5000 a 8000
bitow. Oznacza to, ze klaster brute force po kazdej
zmianie kluczy musi okresli¢ nowy rozmiar klucza, by¢
odpowiednio do niego ustawiony, a nastepnie ma
maksymalnie 24 godziny na obliczenie nowo wygene-
rowanego klucza.

* Brak matematycznych mozliwosci ataku, poniewaz
bezpieczne liczby pierwsze nie pozwalajg na zadne
operacje matematyczne poza dzieleniem przez 1 lub
siebie.

* Klastrow do tamania kluczy metoda brute force nie
mozna optymalizowac.

A jesli jednak dojdzie do ataku?

* Nawet jezeli doszto do odszyfrowania indywidualnej pary
kluczy uzytkownika, wtamywacz bedzie moégt wykorzystac te
sytuacje tylko przez kilka godzin. Klucze wraz z certyfikata-
mi zostang nastepnie na nowo wygenerowane i przydzielo-
ne. Rowniez w takim przypadku nie dosztoby nigdy do
narazenia innych uzytkownikow.

« Wszystkie hasta i hashe sg w petni dynamiczne i nigdy nie
sg uzywane po raz kolejny.

* Cykl codziennej dystrybucji kluczy mozna dowolnie mody-
fikowac¢ i skalowa¢ przez caty czas.

« Wszystkie klucze sg podpisywane wytacznie na czas
trwania cyklu — po tym czasie stajg sie bezuzyteczne,
zwtaszcza, ze przestajg by¢ zgodne z nowym certyfikatem.
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WYSOKIE BEZPIECZENSTWO KOMUNIKACJI W PRIVACYNET




BEZPIECZNE ROZMOWY TELEFONICZNE

NASZE ROZWIAZANIE DLA PANSTWA

PRIVACYPHONE MOBILE

Gtéwne funkcje PrivacyPhone Mobile

* tatwa obstuga

« Mozliwo$é uzytkowania na catym $wiecie Kazdy uzytkownik smartfona bedzie w stanie bez
« Chroniona telefonia gtosowa i wideo VolP problemu obstugiwac¢ rowniez PrivacyPhone

» Zaszyfrowany komunikator Mobile. Oferuje on zabezpieczenie danych typu
* Anonimowe i bezpieczne sesje internetowe »plug-and-secure” dla kazdego uzytkownika.

* Maksymalne bezpieczenstwo dzigki najlepszej technologii Brak GPS, odbiornik GPS jest wytgczony, bez
* Inteligentna zapora sieciowa mozliwosci zlokalizowania.

* Klucz kréotkoterminowy

+ System wykrywania wtaman — IDS

+ System zapobiegania wtamaniom — IPS
» Catodobowa infolinia ze wsparciem

Bezkompromisowy pod wzgledem

. . . . . bezpieczenstwa
Specyfikacja techniczna PrivacyPhone Mobile

* Utwardzany system operacyjny DN8 Networks * Brak Bluetooth, modut Bluetooth jest wytgczony.

* 8-rdzeniowy procesor Snapdragon 8 » Dezaktywowany transfer danych w porcie USB-C.

* Koprocesor kryptograficzny * Nie ma mozliwosci instalowania aplikacji

*» Pamieg¢ operacyjna 6GB RAM pochodzgcych od firm trzecich (np. mediow

* Ekran 6,8” o rozdzielczos$ci 2460x1080 pikseli spotecznosciowych).

*» Pamie¢ 128GB » System IDS (Intrusion Detection System) stuzgcy do
* WLAN a/b/g/n/ac 2,4/5Ghz w standardzie wykrywania atakow.

* LTE/JUMTS/GSM w standardzie » System IPS (Intrusion Prevention System) aktywnie
* Dual SIM modyfikuje lub przerywa strumien danych

* Bateria litowo-polimerowa 6000mAh w przypadku alarmu oraz aktywnie wptywa na reguty
* Kamera 108 megapikseli zapory sieciowej.

*« Waga 225¢g

Gtéwne funkcje zapewniajgce anonimowos¢ i bezpieczenstwo

PrivacyPhone Mobile komunikuje sie w wysoce bezpiecznej

sieci telefonicznej z wtasng infrastrukturg. Zaszyfrowane

rozmowy telefoniczne i komunikacja bazujg na naszej techno-

logii DN8 Networks.

* Bezpieczne wysytanie wiadomosci w autorskiej aplikacji
mobilnej PrivacyPhone.

Szyfrowane i anonimowe przeglgdanie internetu.

Bezpieczne i anonimowe wysytanie i odbieranie wiadomosci
e-mail.

Ochrona przed $ledzeniem — automatyczne blokowanie
ustugi
$ledzenia w celu ochrony prywatnosci uzytkownika.

Inteligentny filtr tresci — filtrowanie okres$lonych,
niepozgdanych tresci z internetu.

www.DN8.co

MAKSYMALNE BEZPIECZENSTWO BEZ KOMPROMISOW



WE PROTECT YOUR PRIVACY
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PRIVACYPHONE MOBILE
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Cena urzadzenia jednorazowo Zestaw zawiera:

tylko: « Smartfon PrivacyPhone
* Kabel USB-C
* tadowarka
* Karta microSD 64GB

GWARANTUJE MAKSYMALNA OCHRONE

é )

PrivacyNet
PrivacyNet PrivacyNet

Okres umowy 24 miesiecy
Ptatno$¢ miesieczna przy ptatnosci dwuletniej Okres umowy 12 miesiecy
przy ptatnosci rocznej

Cena na zapytanie Cena na zapytanie Cena na zapytanie

Rabat natychmiastowy 20%

Nieograniczona szyfrowana komunikacja w sieci DN8 Networks.
Potgczenie z internetem przez WiFi lub karte SIM nie sg zawarte w cenie.
*wszystkie ceny podano bez VAT

DN8

NAJBEZPIECZNIEJSZE NA SWIECIE ROZWIAZANIE KOMUNIKACYJNE




