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HAGA LLAMADAS TELEFÓNICAS 
SEGURAS Y ANÓNIMAS, ¡AHORA!

"Los Pr ivacyPhones de DN8 garant izan el  c i f rado más potente y ofrecen
cambios diar ios de clave de encr iptación".

¡TU PRIVACIDAD Y TUS DATOS SON TUYOS!

PRIVACIDAD DE ALTO NIVEL PARA SUS SECRETOS EMPRESARIALES
CON LA SOLUCIÓN VPN MÁS SEGURA DEL MUNDO

P R I VA C Y P H O N E  A D VA N C E D

SEGURAS Y ANÓNIMAS, ¡AHORA!

P R I VA C Y P H O N E  A D VA N C E D



U N A S O L U C I Ó N  E N  L A Q U E  P U E D E S  C O N F I A R

¿Qué grado de seguridad t iene su empresa?

www.DN8.co

C O M U N I C A C I O N E S  P R I VA C Y N E T D E  A LTA S E G U R I D A D

Hablamos de la pérdida y el  espionaje de sus secretos 
empresar ia les.  Las revelaciones de Edward Snowden lo han 
demostrado: todo el  t ráf ico te lefónico está s iendo vigi lado. No 
importa s i  es por te léfono f i jo,  móvi l  o voz sobre IP (VoIP).  Si  
las agencias de intel igencia y las bandas de hackers quieren 
escuchar,  lo hacen. Incluso el  te léfono móvi l  de Angela Merkel  
ha s ido intervenido con faci l idad por la NSA. Pero las 
escuchas no sólo afectan a los pol í t icos.  Las empresas 
también son víct imas habi tuales de bandas de hackers cada 
vez más profesionales.  El  espionaje industr ia l  se ha conver-
t ido ya en un negocio socialmente aceptable en muchos 
países del  mundo. Las empresas europeas se desent ienden 
cada vez más de esta evolución.
DN8 Networks pone f in a esta s i tuación: Con el  DN8 Pr ivacy-
Phone Advanced.  Con el  Pr ivacyPhone Advanced se comuni-
cará en la red más pr ivada del  mundo. 
Obtendrá acceso a nuestra red internacional  de te lefonía 
VoIP, que está completamente bl indada con la ayuda de 
nuestra propia VPN de al ta segur idad y un sistema de claves 
único.
Las característ icas especiales de esta red son:
• Infraestructura propia en todos los nodos. Sin acceso 

para disposi t ivos externos.
• Múlt ip les vías de comunicación ci f radas con claves de 

5.000 a 8.000 bi ts matemát icamente di f íc i les de atacar.
• Proceso de intercambio de claves único y automat izado.

Incluso para las agencias de intel igencia,  estas medidas son 
imposibles de eludir.  El  esfuerzo técnico necesar io para 
desci f rar  ta l  c i f rado es senci l lamente demasiado elevado.

Intercambio per iódico de claves de encr iptado

Cada pasarela VPN ejecuta,  junto al  servic io VPN, el  servic io 
Kbads (s istema de creación y distr ibución de claves).  Ut i l izan-
do este servic io,  cada Pr ivacyPhone recupera regularmente 
nuevas claves de encr iptación y cert i f icados. La pasarela VPN 
genera diar iamente nuevas claves y las distr ibuye de forma 
segura a los Pr ivacyPhones.

PROTEJA SUS SECRETOS EMPRESA-
RIALES DE ACCESOS NO AUTORI-
ZADOS.

Normalmente,  la encr iptación se real iza con tamaños 
de clave estát icos como 1024 bi ts,  2048 bi ts,  4096 
bi ts,  etc.  Sin embargo, nosotros ut i l izamos exclusiva-
mente longi tudes de clave que son números pr imos 
seguros,  por ejemplo 5717 bi ts.  Nuestras invest igacio-
nes demuestran que las c laves de encr iptación son 
especialmente di f íc i les de calcular cuando t ienen 
longi tudes de números pr imos. Los grandes clusters 
para ataques de fuerza bruta no están opt imizados 
para hacer f rente a tamaños de clave tan modif icados. 
Nuestras pasarelas VPN ut i l izan claves generadas 
dinámicamente con longi tudes de números pr imos de 
entre 5000 y 8000 bi ts.  Por lo tanto,  un c lúster de 
computación para fuerza bruta t iene que evaluar el  
nuevo tamaño de la c lave después de cada cambio de 
clave y sólo dispone de 24 horas para desci f rar  la 
nueva clave. Incluso para los ordenadores cuánt icos,  
esto es actualmente una tarea imposible.  
Todas las contraseñas y hashes son completamente 
dinámicos y nunca se ut i l izan repet idamente.

Tamaño e intercambio de claves

¿Realmente todo es seguro?

• Incluso si  e l  par de claves indiv idual  de un usuar io 
se v iera comprometido, esto sólo podría explotar-
se durante unas horas.  A part i r  de entonces, las 
c laves, incluido el  cert i f icado, volverían a generar-
se y distr ibuirse.  Los demás usuar ios nunca se 
verían afectados.

• Todas las contraseñas y códigos hash son total-
mente dinámicos y nunca se reut i l izarán.

• El  c ic lo diar io de distr ibución de claves puede 
modif icarse arbi t rar iamente y es escalable cuando 
es necesar io.

• Todas las c laves de encr iptación se mant ienen 
signadas sólo mientras dura su c ic lo y son inút i les 
después, sobre todo porque ya no se correspon-
den con sus cert i f icados.



M Á X I M A S E G U R I D A D  S I N  C O M P R O M I S O S
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H A G A L L A M A D A S  S E G U R A S ,  ¡ A H O R A !

ELIJA LA SOLUCIÓN ÓPTIMA

• Muy fáci l  de usar
• Plug & Play:  no requiere instalación
• Ut i l izable en todo el  mundo sin restr icciones
• Llamadas telefónicas VoIP protegidas
• Videol lamada al tamente encr iptada con hasta 16 part ic i -

pantes con Pr ivacyPhone Advanced o Pr ivacyPhone Móvi l
• Mensajería DN8 encr iptada en tu pantal la
• encr iptación con clave de corta duración
• conectable a t ravés de red LAN
• Línea directa de asistencia 24/7 

Funciones pr incipales de Pr ivacyPhone Advanced Funcionamiento más sencil lo
y máxima protección 

de la privacidad
Todos los usuar ios de teléfonos intel igentes pueden 

ut i l izar también un Pr ivacyPhone Advanced.
Es segur idad de datos "plug-and-secure" para todos

los usuar ios.

• Elegante te léfono de escr i tor io autónomo con aur icular
• Pantal la con resolución de 1280 x 800 píxeles
• Pantal la táct i l  capaci t iva de 10 puntos IPS LCD de 8 

pulgadas
• Cámara integrada de 2 megapíxeles con pantal la de 

pr ivacidad ajustable mecánicamente
• Ki t  de manos l ibres HD con dos micrófonos
• Cancelación de ruido avanzada y excelente rendimiento 

del  intercomunicador en cualquier s i tuación
• Audioconferencia HD de 7 vías y vídeo HD de 3 vías
• Conexión de monitor y cámara mediante HDMI para 

v ideoconferencia
• Conexión de aur iculares mediante toma de audio
• Procesador de cuatro núcleos de 64 bi ts
• 2 GB de memoria RAM pr incipal
• 16 GB de memoria intermedia
• PoE/PoE+ integrado para al imentación y conexiones de 

red

Especi f icaciones técnicas de 
Pr ivacyPhone Advanced

El Pr ivacyPhone Advanced se comunica en una red de 
telecomunicaciones de al ta segur idad con infraestructura 
propia.  La te lefonía al tamente encr iptada se basa en nuestra 
tecnología DN8 Networks.
• Llamadas telefónicas a prueba de manipulaciones
• Videol lamadas encr iptadas con hasta 16 part ic ipantes
• Mensajería anónima en una apl icación de desarrol lo 

propio.

Característ icas pr incipales para el  anonimato 
y la segur idad

Sin comprometer su segur idad

• Máxima segur idad mediante tecnología de punta
• Tecnología VPN exclusiva
• Cambio de clave automát ico diar io
• Todo de una sola fuente
• Centros de datos propios
• Servidores propios
• Infraestructura propia

P R I VA C Y P H O N E  A D VA N C E D



P R O T E G E M O S  T U  P R I VA C I D A D

P R I VA C Y P H O N E  A D VA N C E D

Precio a consultar
P r e c i o  ú n i c o  d e l  d i s p o s i t i v o : Incluye:

•  Pr ivacyPhone Advanced
• Pr ivacyBox
• cable USB-C
• cargador
• Tar jeta microSD

L A S O L U C I Ó N  D E  C O M U N I C A C I Ó N  M Á S  S E G U R A D E L M U N D O !

www.DN8.co

DN8 Networks LTD.
Ionis 2
4042 Limassol
Cyprus (Member of  EU)

+357 25260265
sales@DN8Networks.com

www.DN8.co

¡NOS IMPORTA SU SEGURIDAD!
LLÁMENOS AHORA:

Comuníquese en todo el  mundo dentro de la red DN8 y con datos i l imi tados.
Conexiones a Internet mediante WIFI o tar jeta SIM de datos no incluida.

* todos los precios y tar i fas s in IVA

PrivacyNet

BÁSICO
tar i fa mensual

Precio a consultar                   

Pr ivacyNet

ADVANCED
Plazo de 12 meses

con pago anual

Precio a consultar                   

P R I VA C Y N E T M U N D I A L

PrivacyNet

PREMIUM
Plazo de 24 meses

con pago anual

Precio a consultar        

cancelable mensualmente Descuento inmediato del 20% Descuento inmediato del 10%

MÁXIMA  SEGURIDAD  GARANTIZADA

Siéntase seguro al  hacer l lamadas y navegar

•  Pr ivacyPhone Advanced

P R I VA C Y N E T M U N D I A L


