PROTEGEMOS SU PRIVACIDAD

PRIVACIDAD DE ALTO NIVEL PARA SUS SECRETOS EMPRESARIALES

CON LA SOLUCION VPN MAS SEGURA DEL MUNDO
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HAGA LLAMADAS TELEFONICAS
SEGURAS Y ANONIMAS, jAHORA!
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PRIVACYPHONE ADVANCED

"Los PrivacyPhones de DN8 garantizan el cifrado mas potente y ofrecen
cambios diarios de clave de encriptacion”.

iTU PRIVACIDAD Y TUS DATOS SON TUYOS!

LA SOLUCION DE COMUNICACION MAS SEGURA DEL MUNDO



UNA SOLUCION EN LA QUE PUEDES CONFIAR

¢, Qué grado de seguridad tiene su empresa?

Hablamos de la pérdida y el espionaje de sus secretos
empresariales. Las revelaciones de Edward Snowden lo han
demostrado: todo el trafico telefénico esta siendo vigilado. No
importa si es por teléfono fijo, moévil o voz sobre IP (VolIP). Si
las agencias de inteligencia y las bandas de hackers quieren
escuchar, lo hacen. Incluso el teléfono mévil de Angela Merkel
ha sido intervenido con facilidad por la NSA. Pero las
escuchas no sélo afectan a los politicos. Las empresas
también son victimas habituales de bandas de hackers cada
vez mas profesionales. El espionaje industrial se ha conver-
tido ya en un negocio socialmente aceptable en muchos
paises del mundo. Las empresas europeas se desentienden
cada vez mas de esta evolucién.
DN8 Networks pone fin a esta situacion: Con el DN8 Privacy-
Phone Advanced. Con el PrivacyPhone Advanced se comuni-
cara en la red mas privada del mundo.
Obtendra acceso a nuestra red internacional de telefonia
VolP, que esta completamente blindada con la ayuda de
nuestra propia VPN de alta seguridad y un sistema de claves
unico.
Las caracteristicas especiales de esta red son:
. Infraestructura propia en todos los nodos. Sin acceso
para dispositivos externos.
. Multiples vias de comunicacién cifradas con claves de
5.000 a 8.000 bits matematicamente dificiles de atacar.
. Proceso de intercambio de claves unico y automatizado.

Incluso para las agencias de inteligencia, estas medidas son
imposibles de eludir. El esfuerzo técnico necesario para
descifrar tal cifrado es sencillamente demasiado elevado.

Intercambio peridédico de claves de encriptado

Cada pasarela VPN ejecuta, junto al servicio VPN, el servicio
Kbads (sistema de creacion y distribucion de claves). Utilizan-
do este servicio, cada PrivacyPhone recupera regularmente
nuevas claves de encriptacion y certificados. La pasarela VPN
genera diariamente nuevas claves y las distribuye de forma
segura a los PrivacyPhones.

Tamafo e intercambio de claves

Normalmente, la encriptacion se realiza con tamafos
de clave estaticos como 1024 bits, 2048 bits, 4096
bits, etc. Sin embargo, nosotros utilizamos exclusiva-
mente longitudes de clave que son numeros primos
seguros, por ejemplo 5717 bits. Nuestras investigacio-
nes demuestran que las claves de encriptaciéon son
especialmente dificiles de calcular cuando tienen
longitudes de numeros primos. Los grandes clusters
para ataques de fuerza bruta no estan optimizados
para hacer frente a tamafos de clave tan modificados.
Nuestras pasarelas VPN utilizan claves generadas
dinamicamente con longitudes de numeros primos de
entre 5000 y 8000 bits. Por lo tanto, un cluster de
computacién para fuerza bruta tiene que evaluar el
nuevo tamafo de la clave después de cada cambio de
clave y s6lo dispone de 24 horas para descifrar la
nueva clave. Incluso para los ordenadores cuanticos,
esto es actualmente una tarea imposible.

Todas las contrasefias y hashes son completamente
dinamicos y nunca se utilizan repetidamente.

¢, Realmente todo es seguro?

. Incluso si el par de claves individual de un usuario
se viera comprometido, esto s6lo podria explotar-
se durante unas horas. A partir de entonces, las
claves, incluido el certificado, volverian a generar-
se y distribuirse. Los demas usuarios nunca se
verian afectados.

. Todas las contrasefias y codigos hash son total-
mente dinamicos y nunca se reutilizaran.

. El ciclo diario de distribucién de claves puede
modificarse arbitrariamente y es escalable cuando
es necesario.

. Todas las claves de encriptacién se mantienen
signadas so6lo mientras dura su ciclo y son inutiles
después, sobre todo porque ya no se correspon-
den con sus certificados.
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COMUNICACIONES PRIVACYNET DE ALTA SEGURIDAD




HAGA LLAMADAS SEGURAS, {AHORA!

ELIJA LA SOLUCION OPTIMA

PRIVACYPHONE ADVANCED

Funciones principales de PrivacyPhone Advanced

. Muy facil de usar

Plug & Play: no requiere instalacion

Utilizable en todo el mundo sin restricciones
. Llamadas telefonicas VolP protegidas
Videollamada altamente encriptada con hasta 16 partici-

pantes con PrivacyPhone Advanced o PrivacyPhone Moévil

. Mensajeria DN8 encriptada en tu pantalla
encriptacién con clave de corta duracién
conectable a través de red LAN

. Linea directa de asistencia 24/7

Especificaciones técnicas de

PrivacyPhone Advanced

. Elegante teléfono de escritorio auténomo con auricular

. Pantalla con resoluciéon de 1280 x 800 pixeles

. Pantalla tactil capacitiva de 10 puntos IPS LCD de 8
pulgadas

. Camara integrada de 2 megapixeles con pantalla de
privacidad ajustable mecanicamente

. Kit de manos libres HD con dos micréfonos

. Cancelacién de ruido avanzada y excelente rendimiento
del intercomunicador en cualquier situacién

. Audioconferencia HD de 7 vias y video HD de 3 vias

. Conexién de monitor y camara mediante HDMI para
videoconferencia

. Conexién de auriculares mediante toma de audio

. Procesador de cuatro nucleos de 64 bits

. 2 GB de memoria RAM principal

. 16 GB de memoria intermedia

. PoE/PoE+ integrado para alimentacién y conexiones de
red

Caracteristicas principales para el anonimato

y la seguridad

El PrivacyPhone Advanced se comunica en una red de

telecomunicaciones de alta seguridad con infraestructura

propia. La telefonia altamente encriptada se basa en nuestra

tecnologia DN8 Networks.

. Llamadas telefédnicas a prueba de manipulaciones

. Videollamadas encriptadas con hasta 16 participantes

. Mensajeria anénima en una aplicacion de desarrollo
propio.

Todos los usuarios de teléfonos inteligentes pueden

utilizar también un PrivacyPhone Advanced.

Es seguridad de datos "plug-and-secure" para todos

los usuarios.

Sin comprometer su seguridad

Maxima seguridad mediante tecnologia de punta
Tecnologia VPN exclusiva

Cambio de clave automatico diario

Todo de una sola fuente

Centros de datos propios

Servidores propios

Infraestructura propia

www.DN8.co

MAXIMA SEGURIDAD SIN COMPROMISOS




PROTEGEMOS TU PRIVACIDAD

I
PRIVACYPHONE ADVANCED

Precio Unico del dispositivo: Incluye:
* PrivacyPhone Advanced

* PrivacyBox

* cable USB-C

* cargador

* Tarjeta microSD

MAXIMA SEGURIDAD GARANTIZADA

PrivacyNet

PrivacyNet

PrivacyNet

Plazo de 24 meses
con pago anual Plazo de 12 meses

tarifa mensual
con pago anual

Precio a consultar Precio a consultar Precio a consultar

Descuento inmediato del 20%

Comuniquese en todo el mundo dentro de la red DN8 y con datos ilimitados.
Conexiones a Internet mediante WIFI| o tarjeta SIM de datos no incluida.
*'todos los precios y tarifas sin IVA

DN8

LA SOLUCION DE COMUNICACION MAS SEGURA DEL MUNDO!




