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L A S O L U Z I O N E  P I Ù  S I C U R A A L M O N D O  P E R  L A C O M U N I C A Z I O N E !

PRIVACY AVANZATA PER TE E LA TUA ATTIVITÀ

www.DN8.co

EFFETTUA TELEFONATE SICURE E ANONIME, ADESSO!EFFETTUA TELEFONATE SICURE E ANONIME, ADESSO!

"Pr ivacyPhone di  DN8 garant isce la cr i t tograf ia più 
potente e fornisce modif iche quot id iane del la chiave di  cr i t tograf ia!"

LA TUA PRIVACY E I  TUOI DATI SONO SEMPRE AL SICURO!



U N A S O L U Z I O N E  D I  C U I  T I  P U O I  F I D A R E !

QUANTO SIETE PROTETTI VOI E LA VOSTRA ATTIVITÀ?

www.DN8.co

C O M U N I C A Z I O N I  P R I VA C Y N E T A D  A LTA S I C U R E Z Z A

Le rivelazioni di  Edward Snowden,
hanno dimostrato chiaramente che tut te le chiamate te lefoniche 
vengono intercettate,  indipendentemente dal  fat to che si  t rat t i  
d i  te lefoni  f iss i ,  cel lu lar i  o Voice over IP (VoIP).  Anche i l  cel lu-
lare di  Angela Merkel  sarebbe stato compromesso con faci l i tà 
dal l ‘NSA. Ma le intercettazioni  non r iguardano solo i  pol i t ic i ;  
sempre più aziende off rono, più o meno apertamente,  una 
var ietà di  eff ic ient i  serviz i  sof tware di  spionaggio.  Quest i  
vengono sempre più ut i l izzat i  per lo spionaggio aziendale,  a 
l ivel lo nazionale e internazionale.
L 'obiet t ivo di  DN8 Networks è fermare questo t ipo di  at tacchi  
a l la tua pr ivacy e al la tua azienda. Pr ivacyPhone Mobi le è stato 
svi luppato propr io con questo obiet t ivo in mente.  Opera nel la 
propr ia rete te lefonica VoIP internazionale che è stata imple-
mentata sul la base del la sua VPN ad al ta s icurezza.
Questa rete s i  d ist ingue per l 'ut i l izzo del la propr ia infrastrut tu-
ra su tut t i  i  versant i ,  p iù percorsi  d i  comunicazione cr i t tografat i  
con chiavi  da 5.000 a 8.000 bi t ,  che r isul tano matemat icamente 
di ff ic i l i  da at taccare,  e un meccanismo unico di  scambio di  
chiavi  automat izzato.  Queste misure di  s icurezza rendono 
impossibi le,  anche per le agenzie di  intel l igence, l ‘ intercetta-
mento.  Lo sforzo tecnico per deci f rare questo t ipo di  cr i t togra-
f ia supera di  gran lunga le r isorse computazional i  odierne.

Cambio per iodico del le chiavi  d i  cr i t tograf ia

Ogni gateway VPN viene esegui to in paralel lo al  serviz io VPN 
i l  serviz io Kbads (s istema di  creazione e distr ibuzione del le 
chiavi) .  Ut i l izzando questo serviz io,  ogni  Pr ivacyPhone recupe-
ra regolarmente nuove chiavi  d i  cr i t tograf ia e cert i f icat i .  I l  gate-
way VPN genera quot id ianamente nuove chiavi  e le distr ibuisce 
in modo sicuro ai  Pr ivacyPhone. Propr io come i l  serviz io VPN, 
Kbads ut i l izza TLS1.3 con AES256, AEAD, PFS, GCM e DHE.

PROTEGGI I  TUOI SEGRETI
AZIENDALI DA ACCESSI NON 
AUTORIZZATI!

I  normal i  schemi di  cr i t tograf ia ut i l izzano dimensioni  
d i  chiavi  stat iche come 1024 bi t ,  2048 bi t ,  4096 bi t ,  
ecc.  Ut i l izz iamo esclusivamente lunghezze di  chiavi  
che sono numeri  pr imi s icur i ,  ad es.  g.  5717 bi t .  Uno 
dei  nostr i  progett i  d i  r icerca ha dimostrato che le 
chiavi  d i  cr i t tograf ia sono part icolarmente di ff ic i l i  da 
calcolare quando contengono numeri  pr imi.  I  grandi  
c luster non sono ot t imizzat i  per far  f ronte a ta l i  
d imensioni  d i  chiave modif icate.  I  nostr i  gateway VPN 
ut i l izzano chiavi  generate dinamicamente con 
lunghezze di  numeri  pr imi comprese tra 5000 e 8000 
bi t .  Pertanto,  un c luster di  calcolo dovrebbe valutare 
la nuova dimensione del la chiave dopo ogni  modif ica 
e ha quindi  solo 24 ore per v io lare la nuova chiave.

•  Nessuna vulnerabi l i tà matemat ica,  poiché i  numeri   
  pr imi non consentono operazioni  matemat iche 
  d iverse dal la div is ione per 1 e per se stessi .
•  I  c luster di  forzatura chiavi  non possono essere 
  ot t imizzat i .

Dimensioni  del le chiavi  e scambio del le 
chiavi  d i  cr i t tograf ia

È davvero così s icuro?

• Anche se la coppia di  chiavi  d i  un s ingolo utente fosse 
  compromessa, questa potrebbe essere sfrut tata solo per 
  poche ore.  Dopo di  che, le chiavi  che includono i l  
  cert i f icato verranno nuovamente generate e distr ibui te.  
  Gl i  a l t r i  utent i  non ne sarebbero mai interessat i .
•  Tutte le password e i  codic i  hash sono completamente 
  d inamici  e non vengono mai r iut i l izzat i .
•  I l  c ic lo giornal iero di  d istr ibuzione del le chiavi  può 
  essere modif icato arbi t rar iamente ed è scalabi le quando 
  necessar io.
•  Tutte le chiavi  d i  cr i t tograf ia sono f i rmate solo per la 
  durata del  loro c ic lo e successivamente diventano inut i l i ;  
  tanto che non corr isponderanno più ai  loro cert i f icat i .



M A S S I M A S I C U R E Z Z A S E N Z A C O M P R O M E S S I
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E F F E T T U A T E L E F O N AT E  S I C U R E ,  D A O G G I !

SCEGLI LA SOLUZIONE MIGLIORE

Faci le da usare
• Operat ivo in tut to i l  mondo
• Telefonia audio e v ideo VoIP sicura
• Messenger cr i t tografato
• Accesso anonimo e s icuro a Internet
•  Massima protezione, grazie a tecnologie al l 'avanguardia
• Firewal l  intel l igente
• Chiavi  temporanee
• Sistema ant intrusione IDS
• Sistema ant intrusione IPS
• Assistenza telefonica 24 ore su 24, 7 giorni  su 7

Pr incipal i  funzioni  d i  Pr ivacyPhone Mobi le
Funzionamento più semplice

e privacy assoluta
Ogni utente che possiede uno smartphone può 

ut i l izzare un Pr ivacyPhone Mobi le.  
Offre s icurezza dei  dat i  "p lug-and-secure" f in da 

subi to.

•  Sistema operat ivo di  rete DN8 r inforzato
• Processore Snapdragon a 8 core
• Coprocessore cr i t tograf ico
• Memoria RAM da 6GB 
• Schermo da 6,8 pol l ic i  2460x1080 pixel
•  Memoria da 128 GB
• WIFI 2,4/5Ghz standard a/b/g/n/ac
• Standard cel lu lare LTE/UMTS/GSM
• Dual SIM
• Batter ia ai  pol imeri  d i  l i t io da 6000mAh
• Fotocamera da 108 megapixel
•  Peso 225 g (7,94 once)

Speci f iche tecniche di  Pr ivacyPhone Mobi le

I l  Pr ivacyPhone Mobi le comunica in una rete di  te lecomunica-
zioni  molto s icura con la propr ia infrastrut tura.  Tutte le 
chiamate sono al tamente cr i t tografate grazie al la nostra 
avanzata tecnologia di  rete propr ietar ia DN8.

• Messaggist ica s icura basata sul la nostra app propr ietar ia 
  Pr ivacyPhone.
•  Accesso a Internet anonimo cr i t tografato.
•  Invia e r icevi  e-mai l  in modo sicuro e anonimo.
• Protezione dal  t racciamento:  b locco automat ico dei  serviz i  d i  
  t racciamento per mantenere la tua pr ivacy.
•  Fi l t ro contenut i  intel l igente:  f i l t ra determinat i  contenut i  
  indesiderat i  da Internet.

Carat ter ist iche pr incipal i  re lat ive al l 'anonimato
e al la s icurezza

Un design senza compromessi  
per la tua s icurezza

• Nessun GPS – i l  r icevi tore GPS è disat t ivato;  nessu
  na local izzazione sarà possibi le.
•  No Bluetooth – i l  modulo Bluetooth è disat t ivato.
•  I l  t rasfer imento dei  dat i  t ramite la porta USB-C 
  è disat t ivato.
•  Non è possibi le l ‘ instal lazione di  app di  terze part i  
  (ad esempio app di  social  media).
•  IDS – Intrusion Detect ion System per r i levare 
  at tacchi  esterni .
•  IPS – Intrusion Prevent ion System – modif ica o 
  interrompe i l  f lusso di  dat i  in caso di  a l ler ta,  e 
  inf luenza at t ivamente le regole del  f i rewal l .
•  Tutto da un'unica fonte:  infrastrut tura,  server e data 
  center di  propr ietà del l 'azienda.



P R O T E G G I A M O  L A T U A P R I VA C Y

P R I VA C Y P H O N E   M O B I L E

Prezzo su richiesta

P r e z z o  u n a  t a n t u m  d e l  d i s p o s i t i v o : Include:
•  Pr ivacyPhone Mobi le
• Cavo USB-C
• car icabatter ie
• scheda microSD

L A S O L U Z I O N E  P I Ù  S I C U R A A L M O N D O  P E R  L A C O M U N I C A Z I O N E !

www.DN8.co

DN8 Networks LTD.
Ionis 2
4042 Limassol
Cyprus (Member of  EU)

+357 25260265
sales@DN8Networks.com

www.DN8.co

MASSIMA PROTEZIONE GARANTITA
CI TENIAMO ALLA TUA PRIVACY! CHIAMA ORA

Comunica in tut to i l  mondo al l ' interno del la rete DN8 e con dat i  i l l imi tat i .
Connessioni  Internet v ia WIFI o SIM dat i  non incluse.

* tut t i  i  prezzi  e le tar i ffe incl .  IVA 19%.

PrivacyNet

BASIC
with monthly payment

Prezzo su richiesta

PrivacyNet

ADVANCED
Piano di  12 mesi

con pagamento annuale

Prezzo su richiesta

P R I VA C Y N E T W O R L D W I D E

PrivacyNet

PREMIUM
Piano di  24 mesi

con pagamento annuale

Prezzo su richiesta

Cancellabile mensilmente Sconto Immediato del 20% Sconto Immediato del 10%

MASSIMA PROTEZIONE GARANTITA


